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FUr was steht NAT?

Einflhrung
Erklarung NAT
Erklarung PAT

Unterscheidung

Konfiguration
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FUr was steht PAT?

Einflhrung
Erklarung NAT
Erklarung PAT

Unterscheidung

Konfiguration
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Grundlage zu NAT/PAT

m NAT/PAT findet auf der OSI-Schicht 3
«awgnar — Network Layer” statt

Erklarung PAT e |
_ aw i

—— L A

Unterscheidung — ., |
- W

Konfiguration

NAT / PAT Router

Switch
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[ - i - -
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Was bedeutet NAT?

snfibrung @ Belm ,,Outbound-Verkehr* wird die Quelladresse

e ——

ersetzt

Erklarung PAT

Unterscheidung umg6kehrt

Konfiguration

PC1
IP 192.168.5.55

PC 2
IP 192.168.5.56
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-

durch die 6ffentliche IP des Routers/Firewall

= FUr den Empfang von Daten arbeitet NAT

Router mit NAT
IP intern: 192.168.5.1
IP extern: 91.34.115.59
IP extern: 91.34.115.60

Webserver

—
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Einfihrung

Erklarung PAT

Unterscheidung

Konfiguration

Verschiedene Arten von NAT

m Outbound NAT (Traditional NAT)
= Two-Way NAT (Bi-Directional NAT)

m Twice NAT
m Multihomed NAT
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Twice NAT

Einfihrung

YieligP dié. 1P10en
QW22 DR r2a0dE0

-

Erklarung PAT @
= Z: 200.200.200.10 4+ 200.200.200.100
S Q: 172.16.1.100 Q:138.76.21.1
Host A
200.200.200.10/24

Unterscheidung

Konfiguration

1

IP extern: 138.76.21.1

DNS intern _ www.twicenat.de
IP: 200.200.200.100

Die IP von Z:138.76.21.1

V_VWW-tWiCeﬁat-de Q: 200.200.200.100
ist172.16.1.100
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Einfihrung

e ——

Erklarung NAT

Unterscheidung

Konfiguration
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Was bedeutet PAT?

m ahnlich NAT

m IP-Adressen und Port-Nummer werden
umgeschrieben

m viele interne IPs nutzen eine externe offentlich IP-
Adresse

WZO00D How Stutt Works
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PAT Intern -> extern

Einfihrung

Z:91.34.114.89:80

. Q: 192.168.5.55™
Erklarung NAT

as>

PC 1
IP 192.168.5.55

&

PC 2
IP 192.168.5.56

Unterscheidung

Konfiguration

Quell IP:Port
192.168.5.55:1055

192.168.5.56:1055| 91.34.114.89:80 l 91.34.115.59:6002 l 91.34.114.89:80

20.12.2007 Th

192.168.5.56:1055

b5

Z:91.34.114.89:80
Q:91.34.115.59:6001

Router mit PAT
IP intern: 192.168.5.1
IP extern: 91.34.115.59

Zuordnung
Quell I1P:Port
192.168.5.55:1055' 6001 |

ext. Port

Extern
Quell IP:Port Ziel IP:Port
91.34.115.59:6001 | 91.34.114.89:80

Ziel IP:Port
91.34.114.89:80
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PAT extern -> Iintern

Einflhrung Z: 192.168.5.55:1055

Q:91.34.114.89:80

)

Q:91.34.114.89:80

Erklarung NAT
) @%@7 Z:91.34.115.59:6001

PC 1
Unterscheidung IP 192.168.5.55

Konfiguration Router mit PAT
Q IP intern: 192.168.5.1

IP extern: 91.34.115.59

PC 2 P— VV rvel
IP 192.168.5.56 < Zuordnung IP: 91.34.114.89

Quell I1P:Port ext. Port
192.168.5.55:1055 | 6001 |
192.168.5.56:1055 Extern

Quell IP:Port Ziel IP:Port
91.34.114.89:80 | 91.34.115.59:6001

Quell IP:Port Ziel IP:Port
91.34.114.89:80 192.168.5.55:1055

91.34.114.89:80 | 192.168.5.56:1055| 91.34.114.89:80 l 91.34.115.59:6002
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Simulation

Einfihrung
PC1
Erklarung NAT _ _
IP: 192.168.0.1:5000 === Router http-Server
ETKIATONg PAT - IP: 192.168.0.254  IP: 205.0.0.2 IP: 170.0.0.1:80

Unterscheidung

[——=\

Konfiguration PC2

[ ]
=\

IP: 192.168.0.2:5000

Intern: IP-Adresse: Port Extern: Port

192.168.0.1:5000 6001
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Unterschied NAT /7 PAT

Einfihrung
man am ann san

-—
m NAT n-m - S | S————

Erklarung PAT — - T S—E

Erklarung NAT

Unterscheidung

[ — EE==———

Konfiguration

m PAT n-1

2000 How Stutt Wor H.15‘
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NAT oder PAT?

=nong @1 \Meln Router ,,Speedp()rt W 701V*

Erklarung NAT

Erklarung PAT

Konfiguration

» Telefonie
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Konfiguration

Einfihrung
e ——

caangnar 1 POOI definieren
ip nat pool <name> <start-ip>
<end-1i1p>

Erklarung PAT

Unterscheidung

optinal:
netmask <netmask>

CE N [ -

oder:
prefix-length <prefix-length>
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Konfiguration

Einfihrung
e ——

g 2. Ubersetzung der internen Quelladresse aktivieren
Ip nat Inside source

Erklarung PAT

Unterscheidung

optinal:
list <acl> pool <name>
oder:

static <local-1p> <global-ip>
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Konfiguration

Einfihrung
e ——

aang nar ANZEIgen der aktiven Einstellungen:
show 1p nat translations

Erklarung PAT

Unterscheidung

Anzeigen der Statistik:
show 1p nat statistics

l6schen aller Ubersetzungen:
clear 1p nat translation *
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Konfigurations Beispiel

Einfihrung LAN 19216810 und 19216820

cnaang nar - WANT 171.69.233.208/28
Erklarung PAT _

1. 1p nat pool net-20 171.69.233.208
Unterscheidung 171.69.233.223 netmask 255.255.255.240

2. 1p nat iInside source list 1 pool net-20

3. 1nterface EthernetO

Ip address 171.69.232.182
255.255.255.240

Ip nat outside
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Konfigurations Beispiel

Einfihrung
e

4. 1nterface Ethernetl
Ip address 192.168.1.94 255.255.255.0
Ip nat Inside

Erklarung NAT

Erklarung PAT

Unterscheidung

5. access-list 1 permit
192.168.1.0 0.0.0.255

access-list 1 permit
192.168.2.0 0.0.0.255
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Quellen

nttp://de.wikipedia.org
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Rechnernetze Grundagen - Ethernet - Internet, 3. Auflage)
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Fragen
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Vielen Dank fur lhre
Aufmerksamkeit
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