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Einführung

logische Untergliederungen
können Objekte beinhalten

Benutzer
Gruppen
Freigaben
Drucker

mit Administrationsrichtlinien kann 
der Verwaltungsaufwand minimiert 
werden
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Vorführender
Präsentationsnotizen
Organisationseinheiten sind die Active Directory-Verzeichnisdienstcontainer,die Sie zum Platzieren von Benutzern, Gruppen, Computern und anderenOrganisationseinheiten verwenden. Durch die Verwendung vonOrganisationseinheiten können Sie Container in einer Domäne erstellen, diedie hierarchischen und logischen Strukturen in Ihrer Organisation repräsentiert.Anschließend können Sie die Konfiguration und die Verwendung von Kontenund Ressourcen auf der Grundlage Ihres Organisationsmodells verwalten.So können Sie mithilfe der Organisationseinheiten z. B. automatischGruppenrichtlinien anwenden, die Standardeinstellungen für Benutzer undComputerkonten in Active Directory definieren.



Lebensphasen

Planung

Bereitstellung

Wartung

Entfernen
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Vorführender
Präsentationsnotizen
Das Leben von Organisationseinheiten besteht aus vier Phasen:Planung. In dieser Phase planen Sie die Struktur der Organisationseinheiten. Sie legen fest, welche Organisationseinheiten erstellt werden und wie die Verwaltungsfunktionalität dieser Organisationseinheiten delegiert wird.Bereitstellung. In dieser Phase erstellen Sie die Struktur der Organisationseinheiten auf der Grundlage eines entsprechenden Plans.Wartung. Nachdem die Struktur für die Organisationseinheiten in ActiveDirectory erstellt wurde, können Sie die Organisationseinheiten nach Bedarf umbenennen, verschieben oder ändern, um die wechselnden Anforderungen der Organisation zu erfüllen.Entfernen. Alle Objekte in Active Directory, einschließlich der Organisationseinheiten, nehmen auf dem Domänencontroller, auf dem sich Active Directory befindet, Platz in Anspruch. Sie müssen nicht mehr benötigte Organisationseinheiten löschen.



Methoden für das Erstellen

Vorführender
Präsentationsnotizen
Active Directory-Benutzer und -Computer. Ein MMC-Snap-In zumErstellen, Ändern und Löschen von Organisationseinheiten. VerwendenSie dieses Snap-In, wenn Sie nur wenige Organisationseinheiten verwaltenmüssen oder wenn Sie die Organisationseinheiten interaktiv verwaltenmöchten.! Verzeichnisdienstprogramme. Eine Reihe von Befehlszeilenprogrammen,mit denen Sie Objekte verwalten und Informationsanfragen in ActiveDirectory ausführen können. Zu den Befehlszeilenprogrammen gehörenDsadd, Dsmod und Dsrm. Wenn Sie diese Tools mit dem Parameterou verwenden, können Sie Organisationseinheiten in Active Directoryhinzufügen, ändern oder löschen. Sie können mit diesen Tools auch Skriptsund Batchdateien für die Verwaltung von Verzeichnisdiensten verwenden.EinführungMethoden für dasErstellen undVerwalten vonOrganisationseinheitenUnterrichtseinheit 3: Implementieren einer Struktur für Organisationseinheiten 5! Lightweight Directory Access Protocol Data Interchange Format DirectoryExchange (Ldifde). Ein Befehlszeilenprogramm zum Erstellen vonOrganisationseinheiten und anderen Active Directory-Objekten in einemBatchvorgang. Ldifde verwendet eine Eingabedatei, die Informationen zuden Objekten enthält, die hinzugefügt, geändert oder gelöscht werdensollen. Die Informationen werden als eine Reihe von Einträgen gespeichert,die in einer Eingabedatei durch eine Leerzeile voneinander getrennt sind.! Windows Script Host. Sie können Organisationseinheiten mithilfe vonWindows-Anwendungen oder mithilfe von Windows-Skripts mit denKomponenten erstellen, die von Active Directory Service Interfaces (ADSI)zur Verfügung gestellt werden. Bei der Verwendung von Skripts können SieOrganisationseinheiten bei Bedarf als Teil eines Anwendungssetups erstellen.



Delegierung von Administratorrechten

Vorteile des 
Delegierens:

Verwaltungs‐
autonomie

Isolierung von 
Diensten oder Daten
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Vorführender
Präsentationsnotizen
Sie delegieren die Verwaltungsfunktionalität, um Organisationen die Verwaltungsautonomie von Diensten und Daten bereitzustellen oder um Dienste oder Daten in einer Organisation zu isolieren. Sie können dafür sorgen,dass nicht mehrere Administratorkonten mit umfassender Autorität erforderlich sind, wie z. B. für eine ganze Domäne, und die vordefinierte Gruppe Domänen-Admins trotzdem zur Verwaltung der gesamten Domäne verwenden.Autonomie ist die Möglichkeit von Adminstratoren in einer Organisation, folgendes unabhängig zu verwalten: Die gesamte oder einen Teil der Dienstverwaltung (Dienstautonomie). Alle oder einen Teil der Daten in der Active Directory-Datenbank oder auf Mitgliedcomputern, die mit dem Verzeichnis verbunden sind (Datenautonomie).Verwaltungsautonomie: Minimiert die Anzahl an Administratoren, die über hohe Zugriffsstufen verfügen müssen. Begrenzt die Auswirkungen eines Verwaltungsfehlers auf einen kleineren Verwaltungsbereich.Isolation ist die Möglichkeit der Administratoren einer Organisation, andereAdministratoren an Folgendem zu hindern: Steuern oder Eingreifen in die Dienstverwaltung (Dienstisolation). Steuern oder Anzeigen einer Teilmenge der Daten im Verzeichnis oder auf Mitgliedcomputern, die mit dem Verzeichnis verbunden sind (Datenisolation).



Verwaltungsaufgaben

Ändern von Eigenschaften auf 
einem bestimmten Container

Erstellen und Löschen von 
Objekten eines bestimmten Typs

Aktualisieren bestimmter 
Eigenschaften für Objekte eines 
bestimmten Typs
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Vorführender
Präsentationsnotizen
Verwenden Sie Organisationseinheiten zum Gruppieren von Active Directory-Objekten nach dem Typ, wie z. B. Benutzer, Gruppen und Computer, so dassSie sie effizient verwalten können.Administratoren führen die folgenden Aufgaben routinemäßig in Active Directory aus: Ändern von Eigenschaften auf einem bestimmten Container. Wenn z. B. Ein neues Softwarepaket zur Verfügung steht, können Administratoren eine Gruppenrichtlinie erstellen, die die Distribution der Software steuert.  Erstellen und Löschen von Objekten eines bestimmten Typs. Eine Organisationseinheit kann die Typen Benutzer, Gruppen und Drucker umfassen. Wenn z. B. ein neuer Mitarbeiter eingestellt wird, erstellenSie ein Benutzerkonto für den Mitarbeiter und fügen den Mitarbeiter dann zur entsprechenden Organisationseinheit oder Gruppe hinzu.  Aktualisieren bestimmter Eigenschaften für Objekte eines bestimmten Typs in einer Organisationseinheit. Das Aktualisieren von Eigenschaften, die wahrscheinlich am häufigsten durchgeführte Verwaltungsaufgabe, umfasstz. B. das Zurücksetzen von Kennwörtern und das Ändern der persönlichen Daten eines Mitarbeiters, wie z. B. die Adresse und die Telefonnummer bei einem Umzug.



Planen einer Organisationseinheit

Dokumentieren der bestehenden 
Organisationsstruktur

Ermitteln von Verbesserungen

Bestimmen der Verwaltungsebenen

Ermitteln von Administrator‐ und Benutzerkonten 
und der Ressourcen, die sie verwalten
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Organisationsfaktoren

Zentralisierte IT

Zentralisierte IT mit 
dezentralisierter Verwaltung

Dezentralisierte IT

Ausgelagerte IT
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Vorführender
Präsentationsnotizen
Die am weitesten verbreiteten IT-Organisationen sind: Zentralisierte IT. Bei diesem Modell berichtet die IT-Organisation an eine natürliche Person und ist in der Regel für alle Netzwerk- und Informationsdienste verantwortlich, wobei einige Routineaufgaben unter Umständen an bestimmte Gruppen oder Abteilungen delegiert werden können.  Zentralisierte IT mit dezentralisierter Verwaltung. Bei diesem Modell ist ein an einem zentralen Standort befindliches IT-Kernteam für die Basisinfrastrukturdienste verantwortlich, das aber die meisten alltäglichen Vorgänge an IT-Gruppen in Zweigniederlassungen delegiert, die ihren Benutzern lokale Verwaltungsunterstützung bereitstellen.  Dezentralisierte IT. Bei diesem Organisationstyp können verschiedene Unternehmenseinheiten ein geeignetes IT-Modell auswählen, das ihren Anforderungen entspricht. Eine solche Organisation kann über mehrereIT-Gruppen mit unterschiedlichen Anforderungen und Zielen verfügen. Bei Initiativen, die die Technik der gesamten Organisation betreffen, wie z. B. dem Update einer Messaging-Anwendung, müssen die IT-Gruppenzum Implementieren von Änderungen zusammenarbeiten. Ausgelagerte IT. Manche Organisationen beauftragen ein Drittunternehmen mit der Verwaltung der gesamten oder eines Teils der IT-Organisation. Wenn nur Teile der IT-Organisation ausgelagert werden, ist die Implementierung eines entsprechenden Delegierungsmodells unbedingt erforderlich. Auf diese Weise behält die interne IT-Gruppe die Kontrolle über die Organisation, ohne die Verträge auf Dienstleistungsebene zu unterlaufen, an die das Drittunternehmen gebunden ist. 



Verwaltungsmodelle

Verwaltung auf der Grundlage des 
geografischen Standorts

Verwaltung auf der Grundlage der 
Organisation

Verwaltung auf der Grundlage der 
Geschäftsfunktion

Hybridverwaltung
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Vorführender
Präsentationsnotizen
Verwaltung auf der Grundlage des geografischen Standorts. Die IT-Organisation ist z. B. am Hauptsitz zentralisiert, während die Netzwerkverwaltung geografisch verteilt ist. So könnte jede Zweigniederlassung beispielsweise über eine eigene administrative Gruppe verfügen, die die Ressourcen an ihrem Standort verwaltet.  Verwaltung auf der Grundlage der Organisation. Bei dieser Struktur ist die IT-Organisation in Abteilungen oder Unternehmenseinheiten eingeteilt, die jeweils eine eigene IT-Gruppe besitzen. Verwaltung auf der Grundlage der Geschäftsfunktion. Eine dezentralisierte IT-Organisation gründet ihr Verwaltungsmodell oftmals auf Geschäftsfunktionen in der Organisation.  Hybridverwaltung. Diese Struktur vereint die Stärken mehrerer Modelle, um die Verwaltungsanforderungen der Organisation zu erfüllen.



Richtlinien für die Verwaltung

Vorführender
Präsentationsnotizen
 Geografischer Standort. Wenn es sich bei dem Verwaltungsmodell um ein geografisch verteiltes Modell handelt und wenn jeder Standort über Administratoren verfügt, organisieren Sie die Active Directory-Strukturnach dem Standort. Hybridmodell. Wenn es sich um eine stark verteilte Organisation mit einer zentralisierten IT-Funktion und einer strengen Trennung der Abteilungen handelt, entwerfen Sie die höheren Organisationseinheiten oder Domänen nach dem Standort und die niedrigeren Ebenen der Organisationseinheiten oder Domänen nach der Organisation. Da die höchsten Ebenen auf dem Standort basieren, ist eine Änderung dieses Modells eher unwahrscheinlich. Es ist daher weniger wahrscheinlich, dass bei einer Reorganisation ein hoherAufwand erforderlich ist. Organisation. Wenn die IT-Verwaltung auf der Grundlage von Abteilungen erfolgt, entwerfen Sie Active Directory auf der Grundlage der Organisationsstruktur. Achten Sie beim Entwerfen eines Active Directory auf Organisationsbasis darauf, dass Sie die Verwaltungsstruktur berücksichtigen und nicht das Organigramm. Das Organigramm gibt möglicherweise nicht die Verwaltungsanforderungen einer Organisation wieder.  Geschäftsfunktionen. Bei einer dezentralisierten IT-Verwaltung entwerfen Sie die Active Directory-Struktur auf der Grundlage der Funktionen in der Organisation. Wählen Sie diese Methode nur, wenn die IT-Funktion nicht auf dem Standort oder der Organisation basiert. Diese Struktur ist ideal oder die einzig geeignete Struktur für kleine Organisationen mit Tätigkeiten, die mehrere Abteilungen betreffen.





Richtlinien zum Delegieren

Verwendung der Vererbung

Minimieren der Anzahl der 
Domänenadministratoren

Zuweisen von Berechtigungen für 
Gruppen anstelle von Benutzern
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Benutzer
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Was ist ein Benutzerkonto

Lokale Benutzerkonten 
(gespeichert auf dem lokalen 

Computer)

Domänenbenutzerkonto 
(gespeichert im 
ActiveDirectory)
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Funktionen von Benutzerkonten

Authentifizierung
Zugriffssteuerung 
auf Ressourcen
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Vorführender
Präsentationsnotizen
Authentifizierung: Über den Benutzernamen und das Kennwort oder über eine Smartcard wird der Benutzer eindeutig authentifiziert. Unter Windows Server 2003 kommt dabei als Authentifizierungsverfahren Kerberos zum Einsatz.Zugriffssteuerung auf Ressourcen: Nach der Authentifizierung erlangt der Benutzer Zugriffsrechte auf lokale oder im Netzwerk bereitgestellte Ressourcen. Die Steuerung dieser Zugriffsrechte erfolgt mit Hilfe der Berechtigungen, die für das Sicherheitsprinzipal Benutzer auf die Sicherheitsobjekte eingerichtet sind. 





Domänenbenutzerkonten
Name Beispiel

Benutzeranmeldename Aeggerer

Prä‐Windows 2000‐
Anmeldename

Contoso\Aeggerer

Benutzerprinzipal‐
anmeldename

Aeggerer@contoso.msft

LDAP‐DN (definierter 
Name)

CN=alexander eggerer, 
ou=sales, dc=contoso, 
dc=msft

LDAP‐RDN(relativ
definierter Name)

CN=alexander eggerer



Benennungskonventionen

Mitarbeiter mit identischem 
Namen

Unterschiedliche 
Benutzertypen (befristet, 
Vertragsmitarbeiter, etc.)
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Registerkarte Kopierte Eigenschaften

Adresse Alle Eigenschaften außer 
Straße

Konto Alle Eigenschaften außer 
Anmeldename

Profil Alle Eigenschaften außer 
Profilpfad und Basisordner

Organisation Alle Eigenschaften außer Titel

Mitglied von Alle Eigenschaften

Eigenschaften einer Vorlage



Richtlinien für die Erstellung

für jede Abteilung eigene Klassifizierung

eigene Gruppe für saisonal und befristete 
Mitarbeiter

für o.g. Mitarbeiter Ablaufdaten festlegen

Kontenvorlage deaktivieren

Kontenvorlage kennzeichnen



Best Practices (lokale Benutzer)

Anzahl der Personen, die sich lokal 
anmelden können, begrenzen

Administratorkonto umbenennen

sichere Kennwörter verwenden
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Best Practices (Domänenbenutzer)

Container „Users“ nicht für 
normale Benutzerkonten 
verwenden

alle Konten deaktivieren, die nicht 
sofort verwendet werden

Benutzer müssen Kennwörter bei 
der ersten Benutzung ändern
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Computerkonten

Sicherheit
Authentifizierung

Überwachung

Management
Softwarebereitstellung

Desktopmanagement

Hardware‐ und Softwarebestand
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Benutzer anlegen mit „dsadd“

dsadd user „cn=test user, cn=users, 
dc=contoso,dc=msft“ –pwd *
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Fragen

14.02.2008 Feld – Koch – Reinel 26



Vielen Dank für Ihre Aufmerksamkeit
http://www.feldstudie.net

http://www.reinel‐online.de
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